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En tant que participant-e, vous pouvez étre victime ou témoin d'un comportement
inapproprié lors d'une réunion Zoom (par exemple un message déplacé sur I'outil de
conversation). En tant qu’organisateur/organisatrice de la réunion, vous pouvez constater la
présence de personnes indésirables ou dont le comportement est inapproprié.

Cette fiche explique comment faire face a cette situation en cours de réunion. Elle explique
également comment I'héte de la réunion peut prévenir des incidents et sécuriser les
échanges en programmant les réunions.

1. REAGIR IMMEDIATEMENT
= Pourle-la participant-e :

— Signalez sans attendre votre probléme en utilisant le chat (p.ex. a I'héte de la
réunion seulement), la main levée ou tout autre moyen a votre disposition.

=  Pour'hdéte de réunion :

— Mettez fin au chat pour arréter les messages indésirables

2 zoor

Individu 1 Hote de la réuni...

Les participants peuvent discuter avec:

Aucun

Héte seulement

Tout le monde en public

i Tout le monde publiguement et directement _]
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— Coupez les micros des participant-e-s et empéchez-les de les réactiver

O zoor - a X

v Participants (2)

Cliquez

o .
Individu 1 Hoéte de la réuni...

v Discussion

Message indésirable, contenu

napproprié.

a: Toutle mande v D Fichier

ke Muet tous

Les micros de tous les participants seront coupés, y compris les
nouveaux

Ne pas cocher

jttre aux participants de réactiver eux-mémes leur micro

— Excluez immédiatement tout-e participant-e dont le comportement est inapproprié

Soit depuis la liste des participant-e-s :

- L P

~ Participants (2)

m Hote de la réunion (Hote, moi)

Cliquez

Individu 1

i Affichage “ Participants (2)
m Héte de la réunion (Hote, moi) 0 A

Indiv Discussion
Demander a démarrer la vidéo

Nommer animateur
Nommer co-animateur

Affecter & la saisie des sous-titres

Mettre en salle d'a¥

Supprimer

Signaler...

-
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Soit depuis la zone vidéo des participant-e-s :

Clic droit sur
le-la participant-e

Demander a démarrer la vidéo
® [ Discussion

I n d IVI d u 1 Renommer
Epingler
Nommer animateur
Nommer co-animateur
Affecter a la saisie des sous-titres
Supprimer

Signaici..

Mettre en salle d'attente

Masquer les participants sans vidéo

— Verrovillez la réunion, puis vérifiez vos parametres de sécurité

O O © © © ¢

Inviter Muet tous Cliquez

Demander & tout le monde la réactivation du micro

Louper le micro a I'entrée

Aermettre aux participants de réactiver eux-mémes leur micro
Permettre aux participants de se renommer

Hmettre un son lorsque quelgu'un rejoint ou quitte Ia réunion
Activer la salle d'attente

errouiller la réunion

— Signalez I'incident en interne

Une procédure de signalement inferne a I'établissement ufilisable pour tout incident est en
cours d'élaboration. Elle vous sera communiquée tres prochainement.

-
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2. ANTICIPER : SECURISEZ LES ECHANGES EN PROGRAMMANT VOS REUNIONS

Lorsque vous programmez une réunion, il existe des moyens de sécuriser les échanges.

* Laprogrammation desréunions dans IRIS (ajout d'une activité réunion Zoom) est le mode
a privilégier lorsque Zoom doit étre utilisé pour des classes virtuelles. Les étudiant-e s
inscrit-e s au cours auront alors acces a I'activité proposée.

* Quelgues recommandations générales sont données ci-apres. Nous vous invitons ensuite
a identifier les parametres de votre compte Zoom via le portail https://univ-tlse2.zoom.us/
(« Mon profil ») et recommandons de configurer certains parameétres pour programmer
une reunion de maniere securisee.

2.1 Recommandations générales
= Eviter que des participant e s se connectent par erreur a votre réunion :

- N'utilisez pas I'lID de réunion personnel (qui est permanent)
L'ID de réunion personnel est réservé aux réunions non programmees (instantanées).

- Préférez un ID de réunion créé automatiqguement, qui sera différent & chaque fois
C’est le parametre par défaut pour la programmation des réunions.

- Mettez en place une salle d'attente dans la mesure du possible
C’est le parametre par défaut pour la programmation des réunions.

= Limiter les intrusions volontaires et potentiellement malveillantes :

- Dans le cadre pédagogique, programmez vos réunions depuis IRIS
Les étudiant -e s inscrit-e s au cours y ont acces, I'information ne circule pas sur le net.

- Ne communiquez jamais une invitation d une réunion Zoom en dehors des espaces
de fravail sécurisés de I'université (ENT, messagerie professionnelle) : pas de site
Internet, pas de blog, etc.

- Mettez en place une salle d'attente ET un code secret (inclus dans le lien de
I'invitation il permet de rejoindre la réunion en un seul clic sans avoir 4 saisir le code)
C'est le parametre par défaut pour la programmation des réunions

= Mieux gérer les échanges avec les (et entre) participant-e-s :

- Interdisez les echanges bilatéraux — non publics sur le chat.

- Empéchez les participant-e-s supprimé-e-s de la réunion de rejoindre la réunion

- Interdisez aux participant-e-s de se renommer

- Coupez les micros des participant-e-s au démarrage, ne les autorisez pas d les

réactiver eux-mémes.
Voir le chapitre suivant « paramétres de réunion »
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2.2 Identifiez vos parameétres de réunion

= Que vous utilisiez Zoom directement depuis IRIS ou via I'application Zoom, les parametres
de sécurité qui s'appliquent ne sont pas tous visibles depuis la zone de programmation
des réunions : certains parametres se définissent en amont, au niveau de la gestion de
votre profil. Il est donc important que chaque usager se familiarise au moins une fois avec
le portail web de Zoom qui permet de gérer son profil et ses réunions (Mon Profil).

=  Vos paramétres de réunion sont accessibles sur le portail https://univ-tlse2.zoom.us/

= Des options de sécurité sont recommandées : activées par défaut (e.g. mettre en place
une salle d’'attente) ou désactivées par défaut selon le cas (e.g. autoriser les
participant-e-s récemment supprimés de la réunion a la rejoindre), ces options peuvent
étre modifiées par vos soins. Vous engagez votre responsabilité dans ce cas.

= Des options de sécurité sont verrouillées (activées/désactivées par défaut et rendues non
modifiables par vous) par le service qui est administre votre compte.

= Cliquez sur « Mon profil » > onglet Parametres

Rubrique sécurité

& C & univ-tlse?2.zoom.us/profile/setting
‘ﬁw RS
Jean Jaures
PERSONNEL Réunion Enregistrement Téléphone
Profil
Réunions Securite Sécurité

Activer la salle

Programmer la réunion

Webinaires Salle d'attente

Lorsque les participants rejoignent une réunion, placez-les dans une salle d'attente et demandez a I'hote ()
admettre individuellemenjALactivation de la salle d’attente désactive automatiquement le paramétre av
setigipants a acceder® |a réunion avant larrivée de Ihate.

En réunion (base)

Enregistrements

En réunion (avancé)

Notification de courriels
Options de salle d'attente

Autres Les options que vous sélectionnez ici s'appliguent aux réunions hébergées par les utilisateurs qui ont ac

ADMINISTRATEUR « Salle d'attente »

Tableau de bord + Tout le monde will go in the waiting room

Gestion des utilisateurs Edit Options Customize Waiting Room

Gestion des Salles

Activer le code

Un mot de passe sera crééJérs de la planification d’une réunion et les participants auront besoin du o
r joindre la réugigefes réunions avec un |10 de réunion personnelle [FMI) ne sont pas comprises.

Demander un code secret lorg de la planification de nouvelles réunions

Gestion de compte

Avancé

>

Activer

«©

Activer I'lD de réunion personnel

Un 1D de réunion personnel (Personal Meeting IDePMI) est un numéro de § 3 11 chiffres qui est attribué a votre

La desactivation de cette option rendra immediatement non valide '|D de réunion personnel (FMI) G
actuel qui vous a eté affecté. Les réunions planifiées avec un PMI ne seront pas valides. Les réunions
planifiées devront &tre mises a jour manuellement.

Pour Zoom Phone uniguement : 5i un téléphone fixe a éte affecté a un utilisateur, l'option « Passer a
une réunion Zoom » sera désactivée sur celui-ci.

. . . Activer
Mute all participants when they join a meeting
activer automatiquement le son de tous les parbckamits lorsgu’ils accédent a la réunion. Lhéte peut permettre ()

aux participants de réactiver eux-mémes leur son. &
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Rubrique En réunion

Rappel d'une réunion prochaine

Recevez une notification sur l'ordi de bureau pour les réunions 3 venir. Lheure de rappel peut étre configurée dans
Zoom Desktop Client. [

Securite

Programmer la réunion

En réunion (base)

En réunion (avance)

En réunion (base)

Motification de courriels Exiger le cryptage des points de terminaison tiers (SIP/H.323)

Par défaut, Zoom exige le cryptage de toutes les donnees transferees entre le cloud Zoom, le client Zoom et

Autres Zoom Roomi. Activez ce paramiétre pour exiger également le cryptage des points de terminaison tiers (SIP/H.323).

Converser

Permet aux participants a la réunion d'envoyer un message visible a tous les participants

B Empécher les participants d'enregistrer la discussion @)

Désactiver

Discussion privée

Permet aux participants a la reunigh d'envoyer un message 1:1 privé 3 un autre participant. C)

Retour non verbal
Les participants a une réunion peuvent donner un retour verbal et exprimer leurs opinions en cliqguant sur les

icones qui se trouvent dans le panneau des participants. [

Réactions a la réunion
Autoriser les participants de la réunion 3 communigquer sans interruption en réagissant avec un émoji qui s affiche
sur leur vidéo. Les réactions disparaissent aprés 10 secondes. Les participants peuvent modifier leur couleur de

peau de réaction dans les Paramétres, [

Désactiver

»

Awutoriser les participants retirés a rejoindre
rticipants 4 la réunion et panek=tEs du webinaire précédemment supprimés de rejoindre [

Désactiver

Permettre aux participants de se renommer

ermettre aux participants a la réunion et aux cerfférenciers du webinaire de se renommer. [ C)

2.3 Programmez votre réunion de maniére sécurisée

» Evitez de démarrer une réunion instantanée et préférez la programmation de vos
réunions. Grace a I'ID de réunion automatique, votre identifiant sera unique et plus
sécurisé. Pour les réunions régulieres, I'option « périodique » permet de reproduire le
méme identifiant chaque semaine, par exemple. N'oubliez pas d'activer la salle
d'attente et le code secret, de couper les micros des participant-e-s au démarrage de
la réunion.

= Nous donnons ci-apres un apercu des parametres recommandés pour programmer une
réunion depuis le portail Web Zoom (https://univ-tlse2.zoom.us/), depuis I'application
Zoom ou depuis IRIS.

»= Les parametres recommandés sont illustrés pour chaque cas dans les pages suivantes.
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Via le portail Zoom

Rendez-vous sur le site : hitps://univ-flse2.zoom.us/ . Cliquez sur Mon profil, authentifiez-vous
puis cliquez sur I'onglet Réunions (a gauche).

Mesréurior Onglet « programmer une réunion »

Programmer une réunion

Sujet Ma réunion

Description (Facultatif) ‘euillez saisir la description de votre réunion
Quand o9/1/2020 | @ [ 1230 || Pm .
Durée 1 « |h| 0 ~ |min

Fuseau horaire (GMT+1:00) Faris -

O Réunion periodigue

Si cette option
n'apparait pas, c’est

qu’elle a déja été
1D de réunion O 1D de réunion personnelle 951 734 913% COﬂfigUI’ée pdr défGUT
Sécurité Code secret 723118

Inscription O Obligatoire

Vidéo Animateur ® activée (O désactivé
Participant ® activée (O désactivé
Audio Téléphone Audio de l'ordinateur Les deux &
Options de la réunion O Quvrir l'accés a la réunion avant l'arrivée de 'animateur | 5 minut... « | avant 'heure de début

Couper le micro des parficipants 4 l'entrée

[0 Pré-attribution de salle de discussion

—
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Via I'application Zoom

© zoom - =] X
- Y @) °
" a G/ ) Q. Rechercher @
Accueil Discussion Réunions Contacts

<]

Nouvelle réunion ~ Rejoindre

e
19
Programmer Partager |'écran
Aucune réunion pour aujourd'hui
Appeler une salle
) Planifier une réunion X

Planifier une reunion

Sujet

Réunion Zoom de ...

Debut: mar. novembre 10, 2020 v 13:00 v

Durée : 1 heure v 0 minute v

Si cette option
n'apparait pas, c’'est
ID de réunion qu’elle a déja éte

() 1D de réunion personnelle 991 734 9° configurée par défaut

D Réunion péricdique

Vidéo
Animateur:o Activé Cj Désactivé Partitipants:o Activé C] Désactivé
Audio
Teléphone o Audio de I'ordinateur Téléphone et audio de l'ordinateur
Calendrier
Yy ) .
) Outlook \_J Google Agenda o Autres calendriers

Options avancées ~

D Autoriser les participants & se joindre 5 minutes : avant I'heure de début

Coupez le 5on des participants a leur entrée
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Via I'activité Zoom dans IRIS

= IRIS ¢ @ ‘ ﬂm Mes cours ~ EEEE Tous les cours IE‘ Aide et guides

=+ Ajouter une activité ou ressource

* Section 2 » Modfer =
Ajouter une activité ou ressource *
LES PLUS COURANTES Zoom est une plate-forme de conférence vidéo
_ et Web qui donne aux utilisateurs autorisés la
Devoir possibilité d'organiser des réunions en ligne.
@] Test
O !l Forum
O @ Classe virtuelle
O =. Fichier
o Ajout Réunion Zoom a Section
~ Généraux
Sujet 0
Description
1 i~ B|I s~ 9+ |sss(s=/ ¢ e |22 =
Sur IRIS, I'utilisateur ne peut pas choisir
entre « ID de réunion personnel » et « ID
automatique ». C'est le réglage par
défaut du compte qui s'applique
o : 7 O Aficher Iz description sur |2 page de cours g
Huznd ¢ || novembre ¢ || 2020 ¢ || 10¢ || 52 ¢ | ()

Durée (minutes) 1 hzures  *

O Périodique @
Wabinairz @

e

Le code secret peut szulement contenir les carzciéres suivants - [2-z A-L 0-8 @ - _*]. Mawimum de 10 caractéres.

Vidéo hate ® Active O Desactive
Vidéo des participant: @ Active O Dézactive
Options audio O Télgphons seulzmant O Voix sur 1P szulement @ Vi sur P 2t tldphone

Must au départ @

Crption dz |z réunion (2] Permztire as rajoindre |z clzzsz viruzlle avant Mhate
Activer |2 z3lle d'stien
O Uniguement les utilizatsurs authentifies

Hates altzrnatifs =]
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